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บทคัดย่อ

 งานวิจัยนี้มีวัตถุประสงค์ (1) เพื่อพัฒนาระบบเครือข่ายไร้สายของมหาวิทยาลัย

เชียงใหม่ให้รองรบัการใช้งานอปุกรณ์ไอโอท ี(2) เพือ่ศกึษาเสถยีรภาพของระบบเครอื

ข่ายไร้สายทีไ่ด้พัฒนาขึน้ (3) เพือ่ศกึษาความพงึพอใจของผูด้แูลระบบไอทขีองหน่วย

งานต่อระบบเครอืข่ายไร้สายท่ีได้พัฒนาขึน้ กลุม่ตวัอย่างทีใ่ช้ในการวจิยั ได้แก่ ผู้ดแูล

ระบบไอทขีองหน่วยงานต่างๆ จ�านวน 21 คน เครือ่งมอืทีใ่ช้ในการเกบ็รวบรวมข้อมลู 

ได้แก่ แบบสอบถาม วิเคราะห์ข้อมูลโดยใช้ความถี่ ร้อยละ ค่าเฉลี่ย และค่าส่วนเบี่ยง
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เบนมาตรฐาน ผลการวจิยั พบว่า (1) ระบบเครอืข่ายไร้สายของมหาวทิยาลยัเชยีงใหม่

จะต้องสร้างชื่อบริการ SSID ขึ้นใหม่ โดยใช้การเข้ารหัสความปลอดภัยแบบ WPA2-

PSK ควบคูก่บัการตรวจสอบ MAC Address ของอปุกรณ์ไอโอที และพฒันาโปรแกรม

บริหารจดัการอุปกรณ์ไอโอท ีเพือ่ให้ผูด้แูลระบบสามารถเพิม่ลบอปุกรณ์ไอโอทไีด้ด้วย

ตนเอง (2) เสถียรภาพของระบบเครือข่ายไร้สายที่ได้พัฒนาขึ้นอยู่ในเกณฑ์ดี (ค่า

เฉลี่ยร้อยละ 98.87) (3) ความพึงพอใจของผู้ดูแลระบบไอทีของหน่วยงานต่อระบบ

เครือข่ายไร้สายที่ได้พัฒนาขึ้นโดยรวมอยู่ในระดับพอใจมาก (ค่าเฉลี่ย 4.52) 

ค�าส�าคัญ: ระบบเครือข่ายไร้สาย, จัมโบ้พลัส, อุปกรณ์ไอโอที

Abstract
 This research has the following objectives: (1) Develop Chiang Mai 

University’s wireless system for use with IoT devices. (2) To study the stability 

of the developed wireless network (3) To study the satisfaction of IT system 

administrators towards the developed wireless system. A survey, in the form 

of a questionnaire, was taken to collect data from 21 IT managers from different 

departments. Statistics, consisting of frequency, percentages, frequency, 

percentages, mean, and standard deviation were used in data analysis. The 

result shows that (1) Chiang Mai University’s wireless system can be configured 

to make a new service SSID and use WPA2-PSK security encryption together 

with MAC Address filtering to authenticate access. A software system has also 

been developed allowing IT administrators to maintain a list of IoT devices 

connected to the network.. Stability of developed wireless network was good. 

(average 98.87 percent) (3) The overall satisfaction of IT system administrators 

towards the developed wireless network were “very satisfied” (average 4.52).

Keywords: wireless network, JumboPlus, IoT device.
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บทน�า

 ปัจจบุนัมหาวทิยาลัยเชียงใหม่ได้ให้

บรกิารระบบเครอืข่ายไร้สายแก่นกัศกึษา 

บคุลากร และหน่วยงานต่างๆ ให้สามารถ 

เชือ่มต่อกบัระบบเครอืข่ายของมหาวทิยาลยั 

ด้วยเครื่องคอมพิวเตอร์แบบพกพาและ

อุปกรณ์ไร้สายด้วยมาตรฐาน IEEE 

802.11b IEEE 802.11g และ IEEE 

802.11n หรอืทีรู่จ้กักันในชือ่ Wi-Fi ภาย

ใต้ชือ่การให้บรกิาร (SSID) ว่า “@Jum-

boPlus” โดยมอุีปกรณ์กระจายสญัญาณ 

(Access Point) ให้บริการทั่วพื้นที่

มหาวิทยาลัยทั้งสิ้นกว่า 5,100 จุด เพื่อ

สนบัสนุนงานทางด้านการเรียนการสอน 

การวจิยั และการบรหิารจดัการทรพัยากร 

ของมหาวิทยาลยั (ส�านกับรกิารเทคโนโลยี 

สารสนเทศ มหาวิทยาลัยเชียงใหม่, 

2561)

 แม้ว่าจะมจีดุให้บรกิารระบบเครอืข่าย 

ไร้สายมากมายครอบคลุมทั่วพื้นที่ของ

มหาวทิยาลยั ซึง่หน่วยงานต่างๆ สามารถ

ใช้โน๊ตบุ๊ค แท็บเล็ต หรือสมาร์ทโฟน

เชื่อมต่อระบบเครือข่ายไร้สายได้ แต่

เนื่องจากระบบเครือข่ายไร้สายของ

มหาวทิยาลยัเชยีงใหม่เป็นระบบเครอืข่าย 

ไร้สายแบบองค์กรท่ีมีอุปกรณ์ควบคุม

จากส่วนกลาง ซึง่มีความเข้มงวดในการ

รักษาความปลอดภัยท่ีสูง และอาศัยวิธี

การเข้ารหัสรักษาความปลอดภัยข้อมูล

ที่มีความซับซ้อนแบบ WPA2-Enter-

prise จนท�าให้อปุกรณ์ไอโอทไีม่สามารถ

เข้าใช้งานได้ ซึง่สอดคล้องกบังานวิจัยที่

พบว่าอุปกรณ์ไอโอทีโดยส่วนใหญ่จะ

เชื่อมต่อกับระบบเครือข่ายไร้สายแบบ 

ใช้งานภายในบ้านท่ีมีการเข้ารหัสไม่ 

ซบัซ้อน และอปุกรณ์ไอโอทเีหล่านีม้กัจะ

ไม่มคีย์ีบอร์ดหรอืหน้าจอท�าให้การเชือ่มต่อ 

กบัระบบเครอืข่ายทีเ่ข้ารหัสความปลอดภัย 

เป็นเรื่องยุ่งยาก (Philip Lundrigan, 

Sneha Kumar Kasera, Neal Patwari, 

2018)

 ทัง้นีอ้ปุกรณ์ไอโอท ี(IoT) หรอืทีรู่จ้กั

ว่า “Internet of Things” เป็นเครือข่าย 

ของสิ่งที่เป็นตัวตนจับต้องได้ (“things”) 

เช่น อปุกรณ์ตรวจวดั (Sensors device) 

อปุกรณ์ควบคมุ (Control device) อุปกรณ์ 

คอมพิวเตอร์ขนาดเลก็ โทรทัศน์อจัฉรยิะ 

(Smart TV) เป็นต้น ปัจจุบันอุปกรณ ์

ไอโอทีเหล่านี้มีแนวโน้มได้รับความ 

นิยมในการใช้งานเพิ่มมากขึ้นเรื่อยๆ 

เน่ืองจากสามารถใช้งานได้หลากหลาย 

มีประสิทธิภาพในการท�างานสูง (พนิตา 

พงษ์ไพบูลย์, 2560) ซึ่งสามารถสร้าง

ประโยชน์และช่วยสนบัสนุนงานด้านต่างๆ 

ท่ีส�าคัญของมหาวิทยาลัยได้เป็นอย่างดี 
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ซึง่หากอปุกรณ์ไอโอทไีม่สามารถเชือ่มต่อ 

กบัระบบเครอืข่ายไร้สายของมหาวทิยาลยัได้ 

กจ็ะท�าให้มหาวทิยาลยัสูญเสยีโอกาสใน

การน�าอปุกรณ์ไอโอทเีหล่านีม้าสนบัสนนุ 

การใช้งานในด้านต่างๆ ของมหาวทิยาลยั

 ดงันัน้ผู้วจิยัจึงจะท�าการพฒันาระบบ 

เครอืข่ายไร้สายของมหาวทิยาลยัเชยีงใหม่ 

ให้รองรับการใช้งานอุปกรณ์ไอโอที โดย

จะก�าหนดชือ่บรกิาร Service Set Identifier 

(SSID) ของระบบเครือข่ายไร้สายขึน้มา

ใหม่ ว่า “@JumboPlusIoT” โดยมุ่งเน้น

ทีอ่ปุกรณ์ไอโอททีีช่่วยสนบัสนนุงานทาง

ด้านการเรียนการสอน การวิจัยและการ

บรหิารจดัการทรัพยากรของมหาวทิยาลยั 

ในหน่วยงานต่างๆ ซึ่งอุปกรณ์ไอโอที

ทัง้หมดเหล่านีด้แูลรบัผิดชอบโดยผูด้แูล

ระบบไอทีของหน่วยงานต่างๆ ผู้วิจัยจึง

จะได้ท�าการศึกษาความพึงพอใจของ 

ผู้ดูแลระบบไอทีของหน่วยงานต่อระบบ

เครอืข่ายไร้สายของมหาวทิยาลยัเชยีงใหม่ 

ส�าหรบัอปุกรณ์ไอโอททีีไ่ด้พฒันาขึน้ด้วย 

เพื่อน�าผลการศึกษาวิจัยมาใช้ปรับปรุง

พฒันาระบบเครอืข่ายไร้สายของมหาวทิยาลยั 

เชียงใหม่ให้มีบริการที่ดียิ่งขึ้นต่อไป

วัตถุประสงค์การวิจัย

 1. เพือ่พฒันาระบบเครอืข่ายไร้สาย 

ของมหาวทิยาลยัเชยีงใหม่ให้รองรบัการ

ใช้งานอุปกรณ์ไอโอที

 2. เพื่อศึกษาเสถียรภาพของ

ระบบเครือข่ายไร้สายของมหาวิทยาลัย

เชียงใหม่ส�าหรับอุปกรณ์ไอโอทีที่ได้

พัฒนาขึ้น

 3. เพื่อศึกษาความพึงพอใจของ 

ผู้ดูแลระบบไอทีของหน่วยงานต่อระบบ

เครอืข่ายไร้สายของมหาวทิยาลยัเชยีงใหม่ 

ส�าหรับอุปกรณ์ไอโอทีที่ได้พัฒนาขึ้น

วิธีการศึกษา
 ประชากรและกลุ่มเป้าหมาย

 ระบบเครอืข่ายไร้สายส�าหรบัอปุกรณ์ 

ไอโอทีของมหาวิทยาลัยเชียงใหม่ที่ได้

รบัการพฒันาขึน้ คาดว่าจะเปิดให้บริการ 

แก่หน่วยงานต่างๆ ภายในมหาวทิยาลยั 

เพื่อให้สามารถน�าอุปกรณ์ไอโอทีมาใช้

สนับสนุนการเรียนการสอน การวิจัย 

และการบริหารจัดการมหาวิทยาลัยได้ 

ซึ่งผู้ดูแลระบบไอทีของหน่วยงานต่างๆ 

จะเป็นผู้ดูแลรับผิดชอบจัดการอุปกรณ์

ไอโอททีัง้หมดของหน่วยงาน โดยปัจจบัุน 

มหาวทิยาลยัเชยีงใหม่มหีน่วยงานต่างๆ 

ทีส่�าคญั ประกอบด้วย 21 คณะ 3 วิทยาลยั 
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1 บัณฑิตวิทยาลัย 5 สถาบัน 6 ส�านัก 

และ 1 ส�านกังานมหาวทิยาลยั รวมทัง้สิน้ 

37 หน่วยงาน ซึ่งมีผู้ดูแลระบบไอทีของ

หน่วยงาน จ�านวน 50 คน (มหาวิทยาลยั

เชียงใหม่, 2561)

 โดยกลุ่มตัวอย่างที่ศึกษาในครั้งนี้ 

คอื หน่วยงานทีเ่ข้าร่วมโครงการทดสอบ

การใช้งานระบบเครอืข่ายไร้สายส�าหรบั

อุปกรณ์ไอโอที ประกอบไปด้วย คณะ

ทันตแพทยศาสตร์ คณะบริหารธุรกิจ 

คณะพยาบาลศาสตร์ คณะแพทยศาสตร์ 

คณะเภสัชศาสตร์ คณะรัฐศาสตร์และ

รัฐประศาสนศาสตร์ คณะวิทยาศาสตร์ 

คณะวศิวกรรมศาสตร์ คณะศกึษาศาสตร์ 

คณะสถาปัตยกรรมศาสตร์ คณะสงัคมศาสตร์ 

บณัฑติวทิยาลยั วทิยาลยัศลิปะ สือ่ และ

เทคโนโลยี สถาบันวจิยัวทิยาศาสตร์และ

เทคโนโลย ีส�านกังานมหาวทิยาลัย ส�านัก 

หอสมุด และส�านักบริการเทคโนโลยี

สารสนเทศรวมทั้งสิ้น 17 หน่วยงาน  

ซึ่งมีผู ้ดูแลระบบไอทีของหน่วยงาน 

จ�านวน 21 คน และท�าการทดสอบ

เสถยีรภาพของระบบด้วยอุปกรณ์ไอโอที 

จ�านวน 17 รายการ ได้แก่ เครื่องพิมพ์ 

ไมโครคอนโทรล์เลอร์ ESP-8266 สมาร์ททวีี 

ตูค้วบคมุอณุหภมูทิางการแพทย์ เซนเซอร์ 

วดัอณุหภมู ิแท็บเลต็ แอปเป้ิลทวี ีโน๊ตบุค๊ 

โครมแคส สมาร์ทวอทซ์ กล้องแบบไอพี 

คอมพิวเตอร์ราสเบอร่ีพาย และสมาร์ท

โฟน

เครื่องมือที่ใช้ในการวิจัย

 การศกึษาเสถยีรภาพของระบบด้วย

อุปกรณ์ไอโอที จะใช้โปรแกรม EMCO 

Ping Monitor version 6.2.1 ท�าการ 

Ping เป็นระยะๆ ซึง่จะเป็นการส่งข้อมลู 

ICMP ประเภท echo request ไปยัง

อุปกรณ์ไอโอที และรอคอยการตอบรับ

เป็นข้อมลู echo response ซึง่โปรแกรม

จะบันทึกผลว่าการส่งข้อมูลให้อุปกรณ์

ไอโอทใีนแต่ละครัง้ส่งข้อมูลส�าเร็จหรอืไม่ 

(EMCO Software, 2018) ซึ่งจะใช้

เกณฑ์การประเมินเสถียรภาพโดยนับ

จากร้อยละของผลส�าเรจ็ในการตอบกลับ 

การศกึษาความพงึพอใจของผูดู้แลระบบ

ไอทีของหน่วยงานจะใช้แบบสอบถาม 

จ�านวน 5 ข้อ ได้แก่ ชือ่คณะหรอืส่วนงาน 

ความพงึพอใจต่อโปรแกรมบรหิารจดัการ 

อุปกรณ์ไอโอที ความพึงพอใจต่อระบบ

เครือข่ายไร้สาย ปัญหาที่พบ และข้อ

เสนอแนะ โดยค�าถามที่เป็นหัวข้อการ

ประเมินความพึงพอใจ จะใช้เกณฑ์การ

ประเมินความพึงพอใจ 5 ระดับ คือ 

พอใจมาก พอใจ เฉยๆ ไม่พอใจ และไม่

พอใจมาก ค�าถามท่ีเป็นหัวข้อปัญหาท่ี
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พบและข้อเสนอแนะ จะเป็นค�าถามแบบ

ปลายเปิด

การเก็บรวบรวมข้อมูล

 ประสานงานขอความร่วมมือกับ 

ผู ้ดูแลระบบไอทีของหน่วยงานต่างๆ 

ให้เข้าร่วมโครงการและทดลองใช้งาน

ระบบเครอืข่ายไร้สายส�าหรบัอปุกรณ์ไอ

โอทีเป็นระยะเวลา 1 เดือน

 คัดเลือกอุปกรณ์ไอโอทีจ�านวน 

17 รายการ มาทดสอบการเชื่อมต่อและ

วดัผลเสถยีรภาพการใช้งานของอุปกรณ์

ไอโอทีกับระบบเครือข่ายไร้สายด้วยวิธี

การ Ping ทุกๆ 5 วินาที เป็นระยะเวลา 

1 ชั่วโมง

 จัดส่งแบบสอบถามให้แก่ผู ้ดูแล

ระบบไอทีของหน่วยงานต่างๆ ที่ได้

ทดลองใช้งาน จ�านวน 21 คน เพ่ือ

สอบถามความพึงพอใจต่อระบบเครือ

ข่ายไร้สายของมหาวิทยาลัยเชียงใหม่

ส�าหรับอุปกรณ์ไอโอทีท่ีได้พัฒนาขึ้น 

และน�าผลการประเมินความพึงพอใจไป

วิเคราะห์ผลต่อไป

การวิเคราะห์ข้อมูล

 ในการวิเคราะห์ข้อมูลผู้วิจัยด�าเนิน

การวิเคราะห์ข้อมูลดังนี้

 การวิเคราะห์เสถียรภาพของระบบ

เครอืข่ายไร้สายของมหาวทิยาลยัเชยีงใหม่ 

ส�าหรบัอุปกรณ์ไอโอท ีจะใช้สถติิวเิคราะห์ 

พืน้ฐาน ได้แก่ ความถี ่(Frequency) และ

ร้อยละ (Percentage) ซึ่งร้อยละของผล

ส�าเรจ็ในการตอบกลบัจะถกูประเมนิเป็น

ระดับ จ�านวน 5 ระดับ คือ 100-99.99% 

=ดีเยี่ยม 99.98-99.00%=ดีมาก 98.99-

95.00%=ดี 94.99-90.00%=พอใช้ 

89.99-0%=ต้องปรับปรุง (Network 

Dynamics Pty Ltd., 2018)

 การวเิคราะห์ประเมนิความพงึพอใจ

ของผู้ดูแลระบบไอทีของหน่วยงานต่อ

ระบบเครือข่ายไร้สายของมหาวิทยาลัย

เชียงใหม่ส�าหรับอุปกรณ์ไอโอที จะใช้

สถิติวิเคราะห์พื้นฐาน ได้แก่ ค่าเฉลี่ย 

(Mean) ค่าส่วนเบี่ยงเบนมาตรฐาน 

(Standard Deviation) และมาตราส่วน

ประมาณค่า (Rating Scale) จ�านวน 

5 ระดับ (บุญชม ศรีสะอาด, 2556: 82-

83, 121)
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ผลการศึกษา

 ผลการพฒันาระบบเครอืข่ายไร้สาย

ของของมหาวิทยาลัยเชียงใหม่ เพื่อให้

รองรับอุปกรณ์ไอโอทีได้ มหาวิทยาลัย

เชียงใหม่ได้เพิม่ชือ่บรกิาร SSID ใหม่ว่า 

@JumboPlusIoT โดยมีการเข้ารหัส

ความปลอดภัยแบบ WPA2-PSK และ

การตรวจสอบตัวตนด้วยการระบุ MAC 

Address ของอปุกรณ์ไอโอท ีซึง่เป็นการ

รวมเอาวิธีการรักษาความปลอดภัยท้ัง

สองรูปแบบนี้มาประกอบใช้งานร่วมกัน 

พร ้อมทั้งมีโปรแกรมบริหารจัดการ

อุปกรณ์ไอโอทีด้วย ซึ่งมีโครงสร้างการ

ท�างานของระบบดังต่อไปนี้

 ส ่วนประกอบที่ส�าคัญของระบบ

เครอืข่ายไร้สายของมหาวิทยาลยัเชยีงใหม่ 

ส�าหรับอุปกรณ์ไอโอที ประกอบด้วย 

อุปกรณ์ควบคุมระบบเครือข่ายไร้สาย 

(WiFi Controller) เครื่องคอมพิวเตอร ์

แม่ข่ายตรวจสอบพิสูจน์ตัวตน (Radius 

Server) เครื่องคอมพิวเตอร์แม่ข่าย

ระบบฐานข้อมลูทีจ่ดัเกบ็ MAC Address 

(MySQL Server) ระบบยืนยันตัวตน

แบบเปิดของมหาวิทยาลัยเชียงใหม่ 

(CMU OAuth) และโปรแกรมบริหาร

จัดการไอโอทีส�าหรับผู้ดูแลระบบ (Web 

Front-End) ดังภาพประกอบ 1

ภาพประกอบ 1 โครงสร้างการท�างานระบบเครอืข่ายไร้สายของมหาวทิยาลยัเชียงใหม่ 

ส�าหรับอุปกรณ์ไอโอที
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 หลกัการทีส่�าคญัจะเริม่จากการปรบั

แก้ไขอุปกรณ์ควบคุมระบบเครือข่าย 

ไร้สายของมหาวทิยาลยัเชยีงใหม่ (WiFi 

Controller) ให้ปล่อยชือ่บรกิาร SSID ชือ่

ว่า @JumboPlusIoT โดยก�าหนดให้มี

การเข้ารหสัความปลอดภยัแบบ WPA2-

PSK และเปิดใช้การตรวจสอบตัวตน

แบบ MAC Filtering ไปยังเครื่อง

คอมพิวเตอร์แม่ข่าย Radius Server  

ซึง่ WiFi Controller จะท�าการตรวจสอบ

หมายเลขประจ�าตวั MAC Address ของ

อุปกรณ์ไอโอที (IoT Devices) ท่ีจะมา

เช่ือมต่อสญัญาณกบัระบบเครอืข่ายไร้สาย 

โดยจะอ้างอิงไปยังฐานข้อมูลของ MAC 

Address เป็นตัวตรวจสอบผ่าน RADIUS 

Protocol ซึ่งอุปกรณ์ WiFi Controller 

จะท�าการแปลงค่า MAC Address เป็น

ตัวอักษรตัวพิมพ์เล็กท้ังหมด แล้วตัด

อักขระพิเศษออกสร้างเป็น Datagram 

RADIUS Access-Request โดยใช้ 

MAC Address เป็นค่าในส่วนของข้อมลู

ชื่อผู้ใช้ Attribute User-Name และรหัส

ผ่านผู้ใช้ User-Password เช่น MAC 

Address 54-60-09-b9-6a-14 จะได้เป็น 

Access-Request { User-Name : 

546009b96a14, User-Password : 

546009b96a14 } ซึง่ถ้าตรวจสอบข้อมลู 

User-Name และ User-Password ถกูต้อง 

เคร่ืองคอมพิวเตอร์แม่ข่าย RADIUS 

Server ก็จะตอบอนุญาตให้เข้าใช้งาน 

Access-Accept กลับมายัง WiFi  

Controller ซึง่อปุกรณ์ WiFi Controller กจ็ะ 

อนุญาตให้อุปกรณ์ไอโอทีเข้าร่วมเครือ

ข่ายได้ แต่ถ้าตรวจสอบไม่เจอ User-

Name หรือ User-Name และ User-

Password ไม่ถกูต้อง เครือ่งคอมพวิเตอร์ 

แม่ข่าย RADIUS Server กจ็ะตอบปฏเิสธ 

ไม่ให้เข้าใช้งาน Access-Reject กลบัมา 

WiFi Controller ซึ่งอุปกรณ์ WiFi  

Controller กจ็ะปฏเิสธอปุกรณ์ไอโอทนีัน้

ไม่ให้เข้าใช้งานเครือข่ายไร้สายต่อไป

 การจัดการรายชื่ออุปกรณ์ไอโอทีที่

จะอนุญาตให้เข้าใช้งานระบบเครือข่าย

ไร้สายนั้น จะถูกจัดเก็บเลขหมายเลข

ประจ�าตัวเคร่ือง MAC Address ของ

อปุกรณ์ไอโอทไีว้บนฐานข้อมลู MySQL 

ที่ฐานข้อมูลกลาง ซึ่งเชื่อมต่อกับเครื่อง

คอมพิวเตอร์แม่ข่าย RADIUS Server 

โดยจะท�าการพัฒนา Web Application 

เป็นโปรแกรมส�าหรับบริหารจัดการราย

ชื่ออุปกรณ์ไอโอทีโดยผู ้ ดูแลระบบ  

(Admin User) ซึง่สามารถท�าการเพิม่ลบ

ระเบียนบนฐานข้อมูลของอุปกรณ์ไอโอ

ทีได้ โดยอาศัยการพัฒนา REST API 

ขึ้นมาด้วย node.js เพ่ือใช้ในการเรียก 

การเพิม่ และการลบ MAC Address บน
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ฐานข้อมูล MYSQL โดยมี Url คือ  

https://mac-auth-reg-api.cmu.ac.th และ 

ม ีEndpoint ชือ่ GET เพ่ือใช้ในการเรยีก

ข้อมูล POST เพื่อใช้ในการเพิ่มข้อมูล 

และ DELETE เพื่อใช้ในการลบข้อมูล

 การพฒันาระบบตรวจสอบและรกัษา 

ความปลอดภยัให้กบัส่วนของการบรหิาร 

จัดการอุปกรณ์ไอโอที ผู ้ดูแลระบบ  

(Admin User) ที่จะสามารถใช้งาน API 

ได้จะต้องได้รับสิทธิ์ก่อน โดยจะท�าการ

เพิม่บญัช ีCMU IT Account ทีม่รีปูแบบ

เป็น username@cmu.ac.th ของผูด้แูล

ระบบเข้าไปในระบบก่อน จากนั้นผู้ดูแล

ระบบกจ็ะสามารถเข้าสูร่ะบบด้วย CMU 

IT Account ผ่าน Protocol OAuth ของ 

CMU OAuth เพือ่ขอโทเคนการอนญุาต

ให้เข้าถึง (Access Token) ส�าหรับการ

ใช้งาน REST API โดยต้องแนบ Access 

Token ใน Authorization Header เป็น

ชนิด Bearer ทุกครั้งในการเรียกใช้งาน 

End point ทั้งนี้ในส่วนติดต่อกับผู้ใช้ 

(Front-end user interface) ส�าหรับใช้

งาน REST API นั้น เพื่อให้ผู้ใช้งานไม่

ต้องเขียนโปรแกรมในการติดต่อ API 

เอง ก็จะใช้ Web Application ที่พัฒนา

ขึ้นบนเว็บไซต์ https://mac-auth-reg.

cmu.ac.th โดยผู้ดูแลระบบสามารถเข้า

สูร่ะบบ เพือ่เพิม่ลบรายชือ่อปุกรณ์ไอโอ

ททีีอ่ยูใ่นความดูแลของตนเองได้ท้ังหมด

ผู้ดูแลระบบไอทีของหน่วยงานสามารถ

น�าอุปกรณ์ไอโอทีมาเช่ือมต่อกับระบบ

เครอืข่ายไร้สายของมหาวทิยาลยัเชยีงใหม่ 

@JumboPlusIoT ได้ โดยการเพิ่มราย

ชือ่อปุกรณ์ไอโอทนีัน้ ด้วยการระบ ุMAC 

Address ของอุปกรณ์ไอโอทีลงใน

โปรแกรมบริหารจัดการอุปกรณ์ไอโอที 

และตัง้ค่าของอปุกรณ์ไอโอทใีห้เชือ่มต่อ

กับระบบเครือข่ายไร้สาย @Jumbo 

PlusIoT ด้วยการเข้ารหัสแบบ WPA2-

PSK ตามรหสัผ่านทีม่หาวทิยาลยัก�าหนด 

จ�านวน 8 ตัวอักษร ซึ่งอุปกรณ์ไอโอทีก็

จะสามารถเชือ่มต่อและใช้งานอินเทอร์เนต็ 

ผ่านระบบเครอืข่ายไร้สายของมหาวิทยาลยั 

ได้ทันที

 ผลการศึกษาเสถียรภาพของระบบ

เครอืข่ายไร้สายของมหาวทิยาลยัเชยีงใหม่ 

ส�าหรับอุปกรณ์ไอโอทีที่ได้พัฒนาขึ้น 

โดยการน�าอุปกรณ์ไอโอทีมาทดสอบ 

จ�านวน 17 รายการ ได้แก่ เครื่องพิมพ์ 

ไมโครคอนโทรล์เลอร์ ESP-8266 สมาร์ททีวี 

ตูค้วบคมุอณุหภมูทิางการแพทย์ เซนเซอร์ 

วดัอณุหภมู ิแท็บเลต็ แอปเป้ิลทวี ีโน๊ตบุค๊ 

โครมแคส สมาร์ทวอทซ์ กล้องแบบไอพี 

คอมพวิเตอร์ราสเบอรีพ่าย และสมาร์ทโฟน 

พบว่า อุปกรณ์ไอโอทีทั้งหมดสามารถ

เชือ่มต่อเข้ากบัระบบเครอืข่ายไร้สาย @
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JumboPlusIoT ได้ และเม่ือทดสอบ

เสถยีรภาพการใช้งานของระบบ ด้วยการ 

Ping ไปยงัอปุกรณ์ไอโอทด้ีวยโปรแกรม 

EMCO Ping Monitor version 6.2.1 

เป็นระยะๆ ทุกๆ 5 วินาที เป็นระยะ 

เวลา 1 ช่ัวโมง ได้ผลการการวิเคราะห์

และข้อสรุปดังตารางที่ 1

ตารางที่ 1 ผลการทดสอบเสถียรภาพของอุปกรณ์ไอโอทีกับระบบเครือข่ายไร้สาย 

@JumboPlusIoT

ผลการทดสอบเสถียรภาพของระบบ จ�านวน (ครั้ง) ร้อยละ แปลผล

การตอบกลับของ Ping 12,102 98.87 ดี

การไม่ตอบกลับของ Ping 138 1.13

หมายเหต:ุ 100-99.99%=ดีเยีย่ม 99.98-99.00%=ดมีาก 98.99-95.00%=ด ี94.99-90.00%=พอใช้ 

89.99-0% ต้องปรับปรุง

 จากตารางที ่1 พบว่าอปุกรณ์ไอโอที 

ทั้งหมดสามารถเช่ือมต่อเข้ากับระบบ

เครือข่ายไร้สาย @JumboPlusIoT ได้

อย่างมีเสถียรภาพ อยู่ในเกณฑ์ที่ดี โดย

จะมีค่าการตอบกลับของค�าสั่ง Ping ท่ี

ส�าเร็จของอุปกรณ์ไอโอทีท้ังหมดอยู่ท่ี 

12,102 ครั้ง เป็นร้อยละ 98.87 และไม่

ตอบกลับของค�าสั่ง Ping มีผลรวมอยู่ที่ 

138 ครั้ง เป็นร้อยละ 1.13

 ผลการศึกษาความพึงพอใจของ 

ผู้ดูแลระบบไอทีของหน่วยงานต่อระบบ

เครอืข่ายไร้สายของมหาวทิยาลยัเชยีงใหม่ 

ส�าหรับอุปกรณ์ไอโอทีท่ีได้พัฒนาขึ้น 

ซึง่หลงัจากพฒันาระบบเครอืข่ายไร้สาย 

ของมหาวิทยาลัยเชียงใหม่ให้สามารถ

รองรับการเชื่อมต่ออุปกรณ์ไอโอทีได้

แล้วนัน้ ได้ท�าการทดสอบระบบโดยผูด้แูล 

ระบบไอทีของหน่วยงานต่างๆ ภายใน

มหาวิทยาลัยเชียงใหม่ จ�านวน 21 คน 

ทดลองใช้งานเป็นระยะเวลา 1 เดือน 

และภายหลังที่ครบก�าหนดการทดลอง

ใช้งานแล้ว กไ็ด้จดัส่งแบบสอบถามให้แก่

ผู้ดูแลระบบไอทีของหน่วยงานท่ีเข้าร่วม 

โครงการทดสอบทั้งหมด เพื่อประเมิน

ความพงึพอใจต่อการใช้โปรแกรมบรหิาร

จดัการอปุกรณ์ไอโอท ีและความพึงพอใจ 

ต่อการให้บริการระบบเครือข่ายไร้สาย

ของมหาวทิยาลยัเชียงใหม่ส�าหรบัอุปกรณ์ 

ไอโอททีีไ่ด้พัฒนาข้ึน ซึง่ได้ผลการประเมิน 

ความพึงพอใจดังตารางต่อไปนี้
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ตารางที่ 2 แสดงค่าเฉลี่ย ส่วนเบ่ียงเบนมาตรฐาน และระดับความพึงพอใจต่อ

โปรแกรมบริหารจัดการ

โปรแกรมบริหารจัดการอุปกรณ์ไอโอที ค่าเฉลี่ย
ส่วนเบี่ยงเบน

มาตรฐาน
แปลผล

ระบบตรงตามความต้องการของผู้ใช้งาน 4.52 0.512 พอใจมาก

ความสวยงามของการออกแบบหน้าจอ 3.90 0.700 พอใจ

การเพิ่มลบอุปกรณ์ไอโอทีท�าได้สะดวก 4.48 0.680 พอใจ

การรักษาความปลอดภัยของระบบ 4.48 0.680 พอใจ

ความพึงพอใจต่อการใช้งานโดยรวม 4.43 0.598 พอใจ

หมายเหตุ: 4.50-5.00=พอใจมาก 3.50-4.49=พอใจ 2.50-3.49=เฉยๆ 1.50-2.49=ไม่พอใจ 1.00-

1.49=ไม่พอใจมาก

 จากตารางที่ 2 พบว่าผู้ตอบแบบ 

สอบถาม ซ่ึงเป็นผู้ดูแลระบบไอทีของ

หน่วยงานต่างๆ จ�านวนทั้งสิ้น 21 ราย 

ผู้ตอบแบบสอบถามมีความพึงพอใจต่อ

โปรแกรมบริหารจัดการอุปกรณ์ไอโอที

ในด้านท่ีระบบตรงตามความต้องการของ 

ผู้ใช้งานอยู่ในระดับพอใจมาก (ค่าเฉลี่ย 

4.52) ความสวยงามของการออกแบบ

หน้าจออยูใ่นระดบัพอใจ (ค่าเฉลีย่ 3.90) 

การเพ่ิมลบอุปกรณ์ไอโอทีท�าได้สะดวก

อยู่ในระดับพอใจ (ค่าเฉลี่ย 4.48) การ

รกัษาความปลอดภัยของระบบอยูใ่นระดบั 

พอใจ (ค่าเฉล่ีย 4.48) และความพงึพอใจ

ต่อการใช้งานโดยรวมอยู่ในระดับพอใจ 

(ค่าเฉลี่ย 4.43)
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ตารางที่ 3  แสดงค่าเฉลีย่ ส่วนเบีย่งเบนมาตรฐาน และระดบัความพงึพอใจต่อระบบ

เครือข่ายไร้สาย

ระบบเครือข่ายไร้สาย @JumboPlusIoT ค่าเฉลี่ย
ส่วนเบี่ยงเบน

มาตรฐาน
แปลผล

ความครอบคลุมของพื้นที่ให้บริการ 4.19 0.750 พอใจ

ความสะดวกต่อการใช้งาน 4.48 0.680 พอใจ

ความเร็วของการเชื่อมต่ออินเทอร์เน็ต 4.43 0.598 พอใจ

เสถียรภาพของการใช้งาน 4.14 0.910 พอใจ

การรักษาความปลอดภัยของระบบ 4.38 0.740 พอใจ

ความพึงพอใจต่อการใช้งานโดยรวม 4.52 0.512 พอใจมาก

หมายเหตุ: 4.50-5.00=พอใจมาก 3.50-4.49=พอใจ 2.50-3.49=เฉยๆ 1.50-2.49=ไม่พอใจ 1.00-

1.49=ไม่พอใจมาก

 จากตารางที่ 3 พบว่าผู้ตอบแบบ 

สอบถาม ซ่ึงเป็นผู้ดูแลระบบไอทีของ

หน่วยงานต่างๆ จ�านวนทั้งสิ้น 21 ราย 

ผู้ตอบแบบสอบถามมีความพึงพอใจต่อ

การให้บริการระบบเครือข่ายไร้สาย @

JumboPlusIoT ในด้านความครอบคลมุ

ของพื้นที่ให้บริการอยู ่ในระดับพอใจ  

(ค่าเฉลี่ย 4.19) ความสะดวกต่อการ 

ใช้งานอยู่ในระดับพอใจ (ค่าเฉลี่ย 4.48) 

ความเร็วของการเชื่อมต่ออินเทอร์เน็ต

อยู ่ ในระดับพอใจ (ค ่าเฉลี่ย 4.43) 

เสถียรภาพของการใช้งานอยู่ในระดับ

พอใจ (ค่าเฉลี่ย 4.14) การรักษาความ

ปลอดภัยของระบบอยู่ในระดับพอใจ 

(ค่าเฉลี่ย 4.38) และความพึงพอใจต่อ

การใช้งานโดยรวมอยูใ่นระดบัพอใจมาก 

(ค่าเฉลี่ย 4.52)

อภิปรายผล

 การพัฒนาระบบเครือข่ายไร้สาย

ของมหาวทิยาลยัเชยีงใหม่ให้รองรบัการ

ใช้งานของอุปกรณ์ไอโอที ได้สร้างชื่อ

บริการ SSID ใหม่ว่า @JumboPlusIoT 

โดยมีการเข้ารหัสความปลอดภัยแบบ 

WPA2-PSK และการตรวจสอบตัวตน 

โดยใช้วิธีการระบุ MAC Address ของ

อุปกรณ์ไอโอที เป็นการรวมเอาวิธีการ

รกัษาความปลอดภยัท้ังสองรปูแบบนีม้า

ประกอบใช้งานร่วมกัน พร้อมทัง้มโีปรแกรม 

บริหารจัดการอุปกรณ์ไอโอทีด้วย เป็น

รปูแบบการใช้งานระบบเครอืข่ายไร้สาย

ขององค์กรแบบหนึ่งที่สามารถรองรับ

การใช้งานของอุปกรณ์ไอโอทีได้อย่างมี

เสถียรภาพ ซึ่งสอดคล้องกับบทความ
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แนะน�าการเตรียมระบบเครือข่ายของ

มหาวิทยาลัยให้พร้อมส�าหรับอุปกรณ์ 

ไอโอที โดยแนะน�าให้ใช้การตรวจสอบ 

MAC Address ร่วมกับ WPA2-PSK 

เช่นเดียวกัน (Joel Snyder, 2018)

 การศึกษาเสถียรภาพของระบบ

เครอืข่ายไร้สายของมหาวทิยาลยัเชยีงใหม่ 

ส�าหรับอุปกรณ์ไอโอทีท่ีได้พัฒนาขึ้น 

เมือ่ทดสอบการใช้งานกบัอปุกรณ์ไอโอท ี

จ�านวนทัง้สิน้ 17 รายการ โดยเมือ่ทดสอบ 

ด้วยวิธีการ Ping ทุกๆ 5 วินาที เป็น

ระยะเวลา 1 ชัว่โมง อปุกรณ์ไอโอททีัง้หมด 

มีค่าเฉลี่ยการตอบสนองด้วยวิธีการ 

Ping อยู่ที่ร้อยละ 98.87 ไม่ตอบโดย

เฉลี่ยร้อยละ 1.13 ซึ่งแสดงให้เห็นว่า

อุปกรณ์ไอโอทีทั้งหมดสามารถเชื่อมต่อ

เข้ากับระบบเครือข่ายไร้สายส�าหรับ

อุปกรณ์ไอโอทีได้อย่างมีเสถียรภาพอยู่

ในเกณฑ์ที่ดี และมีความพร้อมในการ

เปิดให้บรกิารแก่หน่วยงานต่างๆ ภายใน

มหาวิทยาลยัเชยีงใหม่อย่างเป็นทางการ

ต่อไป

 การศกึษาความพึงพอใจของผูด้แูล

ระบบไอทีของหน่วยงานต่อระบบเครือ

ข่ายไร้สายของมหาวิทยาลัยเชียงใหม่

ส�าหรับอุปกรณ์ไอโอทีท่ีได้พัฒนาขึ้น 

โดยเมื่อประเมินความพึงพอใจของ 

ผู้ดูแลระบบไอทีของหน่วยงานต่างๆ ท่ี

ได้ท�าการทดลองใช้งานระบบเป็นระยะ

เวลา 1 เดือน จ�านวนทั้งสิ้น 21 คน  

พบว่า ความพงึพอใจต่อโปรแกรมบรหิาร 

จัดการอุปกรณ์ไอโอทีโดยรวมอยู ่ใน

ระดบัพอใจ และความพงึพอใจต่อการให้

บรกิารระบบเครือข่ายไร้สายโดยรวมอยู่

ในระดับพอใจมาก ซึ่งจะเห็นว่าได้ว่า

ระบบเครือข่ายไร้สายใหม่นี้ มีความ

พร้อมในการขยายผลการใช้งานไปยัง 

ผูด้แูลระบบไอทขีองหน่วยงานอ่ืนๆ ทีย่งั

ไม่เคยได้ทดลองใช้ และสามารถเปิดให้

บริการอย่างเป็นทางการต่อไป

ข้อเสนอแนะ

 ข้อเสนอแนะในการน�าผลการ

วิจัยไปใช้

 ผลการวิจัยท่ีได ้จากการพัฒนา

ระบบเครือข่ายไร้สายของมหาวิทยาลัย

เชียงใหม่ส�าหรับอุปกรณ์ไอโอทีที่ได้

พฒันาขึน้ ระบบเครอืข่ายไร้สายดงักล่าว

มเีสถยีรภาพท่ีดี และเป็นทีพ่งึพอใจของ

ผูด้แูลระบบไอทขีองหน่วยงานต่างๆ ซึง่

มหาวทิยาลยัสามารถน�าไปใช้งานได้จรงิ

และเปิดให้บริการแก่หน่วยงานต่างๆ 

เพือ่จะได้น�าอปุกรณ์ไอโอทมีาใช้สนบัสนนุ 

การเรยีนการสอน การวิจยั และการบรหิาร 

จัดการทรัพยากรของมหาวิทยาลัยต่อไป
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 ข้อระมดัระวงัของการใช้งานการเข้า 

รหัสแบบ WPA2-PSK ซึ่งเป็น Static 

Key และใช้รหสัแบบคงทีก่บัทกุอปุกรณ์

ไอโอที อาจจะถูกสุ่มเดาด้วยโปรแกรม

เจาะระบบได้โดยง่าย หรอื อาจมเีจ้าหน้าที่ 

ดูแลระบบไอทีของหน่วยงานท่ีทราบ

รหสัผ่าน น�ารหสัผ่านดงักล่าวไปเปิดเผย

ต่อผู้ที่ไม่มีสิทธิ์ให้ทราบ จึงควรจ�ากัด

กลุ่มผู ้ใช้งานในวงแคบเฉพาะในกลุ่ม

ของผู้ดูแลระบบไอทีของหน่วยงาน โดย

ไม่ควรเปิดเผยหรืออนุญาตให้กับผู้ใช้

งานทั่วไป 

 ข้อระมัดระวังของการใช้ MAC  

Address Filter ซึ่งหากมีผู้ท่ีทราบว่ามี 

MAC Address ใดที่สามารถเข้าใช้งาน

ระบบเครือข่ายไร้สายได้ ก็อาจจะอาศัย

โปรแกรมปลอมแปลงเป ็น  MAC  

Address ทีไ่ด้รบัสทิธิเ์ข้าใช้งานได้ จงึควร 

จ�ากดัให้เฉพาะอปุกรณ์ไอโอทเีข้าใช้งาน

เท่านัน้ โดยไม่อนญุาตให้น�าโน๊ตบุค๊หรอื 

สมาร์ทโฟนมาใช้กับระบบเครือข่ายไร้

สายของอุปกรณ์ไอโอทีนี้

 ข้อเสนอแนะในการท�าวิจัยครั้ง

ต่อไป

 ในการวิจัยครั้งต่อไปอาจพัฒนาให้

โปรแกรมบรหิารจดัการไอโอทมีกีารแจ้ง

หมายเลขไอพี (IP) ของอุปกรณ์ไอโอที

ให้ทราบในโปรแกรมด้วย ซึ่งจะช่วย

ให้การบรหิารจดัการอปุกรณ์ไอโอทขีอง

ผู้ดูแลระบบท�าได้ง่ายยิ่งขึ้น โดยอาจ

ค้นหาจากอุปกรณ์ควบคุมระบบเครือ

ข่ายไร้สาย ซึ่งจะมีข้อมูลทั้งหมดของ

อุปกรณ์ไอโอทีที่เชื่อมต่อกับระบบ หรือ

จากเครื่องคอมพิวเตอร์แม่ข่าย DHCP 

ซ่ึงท�าหน้าที่แจกหมายเลขไอพีให้แก่

อุปกรณ์ไอโอทีที่เชื่อมต่อกับระบบ

 จากข้อระมัดระวังของการใช้ MAC 

Address Filter เพื่อใช้เป็นข้อมูลในการ

ก�าหนดสิทธ์ิเข้าใช้งานให้แก่อุปกรณ์ 

ไอโอท ีในการวจิยัครัง้ต่อไป หากพัฒนา

ต่อยอดให้ระบบสามารถตรวจสอบข้อมลู

ชนิดอื่นๆ ของอุปกรณ์ไอโอทีก่อนการ

เข้าใช้งานได้ กจ็ะช่วยเพิม่ความปลอดภัย 

ให้กับระบบเครือข่ายไร้สายได้ดียิ่งขึ้น
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